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Présentation de I’épreuve :
- I1 est strictement interdit d’écrire votre nom ou votre prénom sur les pages a rendre de

I’épreuve ;

- Les candidats rédigeront leurs réponses sur les documents de 1’épreuve ;
- Les dix (10) pages de I’épreuve sont a rendre obligatoirement ;
- Moyen de calcul autorisé : Calculatrice non programmable ;

- Documents autorisés : aucun

Grille de notation :

Domaine 3 : Administration et Sécurité d’un Réseau

Domaines Parties Questions Notes Total des notes

1 1 point
2 1 point
3 1 point
4 1 point
5 1 point
6 2 points
7 2 points

PARTIE | : ,
8 1 point

ADMINISTRATION D'UN 9 2 points .
- 24 points

RESEAU 10 2 points

11 2 points
Domaine 3 12 1 point 30 points

13 1 point
14 1 point
15 1 point
16 1 point
17 1,5 point
18 1,5 point
1 1,5 point

PARTE Il : 2 2 points
3 1 point 6 points

SECURITE D'UN RESEAU 4 0,5 point

5 1 point
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Domaine 3 :
Administration et Sécurité d’un Réseau

(30 points)

PARTIE | : ADMINISTRATION D'UN RESEAU

Afin d’administrer, exploiter, superviser et sécuriser son propre réseau LAN, MOUTASSEL-IN
est dotée d'une équipe « systeme et réseau ». Tous les utilisateurs des différents services
accédent a Internet via le Pare-feu.

La figure 1 présente I'architecture réseau de MOUTASSEL-IN. Dans le cadre d’administration
centralisée, le responsable informatique vous demande d’installer les services réseaux DHCP
et DNS. Pour ce faire, il installe Windows Server 2012 R2 sur les serveurs.

FFE’S m\ }C_U./? Direftion

ice Relation TW

Senice Commercial

Senvice Informatique —

N BN .
aptof1 Lgptop! Laptop3
Serveurd
witeh

Connexion vers le reste du groupe '

Sernveurd
== Ly
| — ' SRV-DC DHCP  SGBD et DHCP Sameurs

Routeurt

Service Gestion Comptabilité

Senice Qualité Recherche et Développement  Senice Marketing ﬁ
PargFeu

Figure 1: Schéma du réseau MOUTASSEL-IN

1. Quelle est la configuration minimale requise pour installer « Windows Server 2012
R2 » parmi les propositions suivantes ? (1point)

L RAM : 512 Mo, Processeur : 1,4 Ghz/64 bits, espace de stockage : 32 Go
] RAM : 512 Mo, Processeur : 1,4 Ghz/32 bits, espace de stockage : 320 Go
L RAM : 256 Mo, Processeur : 3,2 Ghz/64 bits, espace de stockage : 160 Go
] RAM : 4 Go, Processeur : 1,4 Ghz/64 bits, espace de stockage : 80 Go

2. Quelles sont les étendues des groupes Active Directory ? (1point)
O Sécurité, distribution, globale

U Domaine local, globale, universelle
(] Domaine local, universelle, groupe de travail

U Globale, domaine, sécurité
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3. Donner la définition d’'un domaine Active Directory. (1point)
4. Donner deux objets Active Directory. (1point)

5. Quelles sont les étapes a exécuter pour créer un compte utilisateur de domaine nommé
«Younes » ? (1point)

6. Donner la définition d’'une unité d’organisation « OU » et citer une raison de son utilisation.
DETINITION & o et

La capture de la Figure 2 représente le résultat de I'exécution la commande ipconfig /all sur le
serveur SRV-DC.

C:\»ipconfig /all

Configuration IP de Windows
Nom de 1'héte . . . . . . . . . . : SRV-DC
Suffixe DNS principal . . . . . . : moutassel-in.ma
Type de noeud. . . . . . . . . . : Hybride
Routage IP activé . . . . . . . . : Non
Proxy WINS activé . . . . . . . . : Non
Liste de recherche du suffixe DNS.: moutassel-in.ma
localdomain

Carte Ethernet Ethernet@ :

Suffixe DNS propre a la connexion. . . : localdomain

Description. . . . . . . . . . . . . . : Connexion réseau Intel(R) 82574L Gigabit
Adresse physique . . . . . . . . . . . : 90-8C-29-21-45-DB

DHCP activé. . . . . . . . . . . .« . 1 Oui

Configuration automatique activée. . . : QOui
Adresse IPv4. . . . . . . . . . . . . .1 172.16.0.21(préféré)

Masque de sous-réseau. . . . . . . . . : 255.255,255.224

Bail obtenu. . . . . . . . . . . « « « : mardi 11 avril 2023 12:52:47
Bail expirant. . . . . . . . . . « « . : mardi 11 avril 2023 13:22:43
Passerelle par défaut. . . . . . . . . 172.16.0.1

Serveur DHCP . . . . . . . . . . . . . 1 172.16.0.3

NetBIOS sur Tcpip. . . . . . . . .« . & Activé

Figure 2 : Résultat de I’exécution de la commande ipconfig /all
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7. D’aprés la capture représentée dans la figure 2, choisir la bonne réponse. (2points)
Le serveur SRV-DC a une adresse IPv4 :

O Statique

O Dynamique

Le responsable informatique décide que l'allocation des adresses IPv4 soit statique pour deux
sous-réseaux (entre le Routeurl et le Pare-Feu et celui entre le Pare-Feu et le Routeur Central)
et que lallocation des adresses IPv4 soit dynamique pour les autres sous-réseaux de
I'entreprise.

8. D’aprés la figure 1, quel est le nombre d’étendues a créer sur le serveur DHCP nécessaires
pour 'ensemble des services ? (1point)

[NL0] 101 o1 (S TE TR

Pour commencer le déploiement, il est nécessaire de configurer le serveur DHCP avec une
adresse IP statigue. Notant que le service informatique (contenant les serveurs) a pour adresse
de sous-réseau : 172.16.0.0 /27

Lors de la création de I'étendue du sous-réseau « Service Informatique », le responsable vous
informe que les premiéres adresses IPv4 statiques sont attribuées dans ['ordre
(Routeur Central, SRV-DC, DHCP, SGBD, serveur3, serveur4, serveur5) et vous demande de
renseigner les champs de la figure 3 suivante :

Assistant Nouvelle étendue

Plage d'adresses IP 3
Vous définissez la plage d'adresses en identifiant un jeu d'adresses IP consécutives 9

Paramétres de configuration pour serveur DHCP
Erttrez Ia plage d'adresses que |'&endue peut distribuer.
Adresse IP de I—
début :
Adresse |P defin : - +— _@

Paramétres de configuration qui se propagent au client DHCFP

Longueur CL: < @
Masque de
sous-EsEaEl - \@

< Précédent Annuler

Figure 3 : Assistant Nouvelle étendue

9. Renseigner les informations a saisir dans les champs (a, b, c, d) de la figure 3:  (2points)
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La capture de la figure 4 représente la configuration de I'étendue DHCP du Service
Informatique.

1 DHCP [=| o s
Fichier Action Affichage 7
e 2@ XE G2 Hm ®
¢ DHCP Contenu de I'étendue
4 5 SRV-DC.moutassel-in.ma £ Pool d'adresses
4 5y IP\.--d-' @ Baux d'adresses
4 | | Etendue [172.16.0.0] service-informatique 53| Réservations
it Pool d’adresses - Options d'étendue
@ Baux d'adresses ] Stratégies
=1| Réservations
-, Options d'étendue
= Stratégies
=3 Options de serveur
| Stratégies
- @] Filtres
b i IPvE

Figure 4 : Configuration du service DHCP

10. Expliquer les éléments suivants :
Pool d’adresses :

(2points)

Les figures 5 et 6 représentent la configuration DHCP et les figures 7 et 8 affichent les
parametres TCP/IP des machines Laptopl et Laptop2. (voir Figure 1)

5 DHCP [=T= ]
Fichier ~Action Affichage 7
s 2@ 6= B *
¥ DHCP || Adresse IP de début  Adresse IP de fin Description
4 g srv-dc.moutassel-in.ma 20172.16.0.1 172.16.0.30 Plage d'adresses pour la distribution
4 [ IPvd [#172.16.0.1 172.16.0.15 Adresses IP exclues de la distribution
4 | | Etendue [172.16.0.0] service-informatique

i} Pool d'adresses
(1, Baux d'adresses

b & Réservations
.. Options d'étendue
2| Stratégies

-3 Options de serveur

1 Stratégies

b @ Filtres
I _l IPv6

Figure 5 : Détails du pool d’adresses (DHCP)
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3 DHCP =[9] x
Fichier Action Affichage 7
e 2@ 6= B *
‘?z DHCP Réservations
4 a srv-de.moutassel-in.ma % [172.16.0.20] RESERVATION!1
4 5 Ipva
4 [ 7] Etendue [172.16.0.0] service-informatique Propriétés de : [172.16.0.20] RESERVATION1 _
£} Pool d'adresses
@ Bauxd'adresses Général | DNS
4 = Réservations
x| [172.16.0.20] RESERVATION1 L Client réservé
- Options d'éendue o
d| Stratégies
_3 Options de serveur Nom de réservation : [HESEHVATDM
<1, Stratégies — - —
. Adresse 172.16 . 0 . 20
p [# Filtres
b Pve Adresse MAC : [000c25214ad1
Description : ‘
~ Types pris en charge
" Les dewx
¢ DHCP
" BOOTP

Figure 6

: Détails de la réservationl (DHCP)

C:\>»ipconfig /all
Carte Ethernet Ethernet® :
Description.

Adresse physique .
DHCP activeé.

Configuration automatique activée.

Suffixe DNS propre a la connexion.
: Connexion réseau Intel(R) Gigabit

: 80-8C-29-21-45-D3|
: Oui
: Oui

Figure 7 : Résultat de I’exécution de la commande ipconfig /all sur Laptopl

C:\»ipconfig /all
Carte Ethernet Ethernet@® :
Description.

Adresse physique .
DHCP activeé.

Configuration automatique activée.

Suffixe DNS propre 2 la connexion.
: Connexion réseau Intel(R) Gigabit

: 98-8C-29-21-4A-D1
¢ Oui
: Qui

Figure 8 : Résultat de I’exécution de la commande ipconfig /all sur Laptop?2

Les machines Laptopl et Laptop2 sont les premiéres machines a demander un bail d’adresse

IP aupres du serveur DHCP.
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.
11. En utilisant les figures 5, 6, 7 et 8, donner les adresses IP obtenues aupres du serveur
DHCP des machines suivantes : (2points)
=T (0 o 0
0> 0 0] 122

Le SRV-DC joue le réle de controleur de domaine et de serveur DNS.

Gestionnaire DNS (=T |

Fichier Action Affichage 7

e rFEBc= Bm § 8a

',’ DNS Nom Type Données Horodateur
a 5 SRV-DC | _msdcs
4 || Zones de recherche directes | _sites
b [ _msdes.moutassel-in.ma I tep

b |z, moutassel-in.ma | _udp
b Zones de recherche inversée ‘| DomainDnsZones

p || Points d'approbation | ForestDnsZones

i || Redirecteurs conditionnels

- ;—| (identique au dossier parent) Source de nom (S0A) [25], srv-dc.moutassel-in....  statique

b ] Journauwx globaux i | (identique au dossier parent) Serveur de noms (NS) srv-dc.moutassel-in.ma. statique
—| (identique au dossier parent) Hote (A) 172.16.0.2 01/04/2023 00:00:00

'—| srv-dc Héte (A) 172.16.0.2 statique

Figure 9 : Configuration du service DNS

12. Donner le role du serveur DNS. (1point)

Ci-joint les détails des enregistrements de la zone de recherche directe de moutassel-in.ma :

:—| (identique au dossier parent) Source de nom (SOA) [25], srv-dc.moutassel-in,...  statique
i |(ider'.tique au dossier parent) Serveur de noms (N5) srv-dc.moutassel-in.ma. statique
—l (identique au dossier parent) Hote (A) 172.16.0.2 01/04,2023 00:00:00
_| erv-ce Héte (4) 172.16.0.2 statique

Figure 10 : Détails de la zone de recherche directe « moutassel-in.ma »

14. D’apres la figure 10, donner I'adresse IP du serveur DNS. (1point)
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Apres l'ajout d’'un nouvel enregistrement de ressource de type A (entrée statique)
correspondant au Laptop3 ayant I'adresse IPv4 : 172.16.0.24

15. Quelle sera la nouvelle valeur du numéro de série DNS ? (1point)

16. Expliquer le role de la commande suivante : (1point)

Ipconfig /displaydns

MOUTASSEL-IN souhaite partager le dossier « DATA » sur le réseau contenant des fichiers.
L’administrateur a appliqué les permissions de partage et NTFS pour le dossier « DATA ».
Ci-joint les informations nécessaires pour cette opération d’accés au dossier « DATA » :

Groupes Membres

Utilisateurs Sara, Younes, Ali, Mohammed

Managers Sara, Ali

IT-group Younes, Mohammed
Groupes/utilisateurs Permissions de partage Permissions NTFS
Utilisateurs Lecture Lecture
IT-group Lecture Modification
Sara Aucun Acces Controle Total
Younes Lecture Controle Total

17. Pour un acceés réseau, donner les autorisations effectives sur le dossier « DATA ». (1,5point)

Utilisateurs Autorisations effectives

Sara

Ali

Younes




AL

Loaagall — 2023 4palad) 55l - Ly lll aa gl (i ) Glaia)

Gl g dsila glaal) ddluall el Al o<l

I NS215B | gl Ladt ) g3 s La 55 - (LA £ 5al) doigeal) 31 sal) B ids8 L) sBoka -

18. Pour un acceés réseau, remplir le tableau suivant avec Oui ou Non.

(1,5point)

Acces a partir du poste client
(acceés réseau)

Utilisateurs Supprimer le contenu de Lire les fichiers de
« DATA » « DATA »

Sara

Ali

Younes
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PARTIE Il : SECURITE D'UN RESEAU
1. Citer les trois principes de sécurité informatique. (1,5point)

2. Définir et donner un exemple pour chacun des termes suivants : (2points)

a. Vulnérabilité :

(B L2] {1 aT1T0] o N T T TSSO SUSRPRPR

b. Menace
DETINITION & ..ottt
Exemple :
3. Qu’est-ce qu’un Antivirus ? (1point)
4. Donner un exemple de logiciel Antivirus (0,5point)
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Présentation de I’épreuve :
- I1 est strictement interdit d’écrire votre nom ou votre prénom sur les pages a rendre de

sz .
I’épreuve ;

Domaine 3 : Administration et Sécurité d’un Réseau

- Les candidats rédigeront leurs réponses sur les documents de 1’épreuve ;
- Les dix (10) pages de I’épreuve sont a rendre obligatoirement ;
- Moyen de calcul autorisé : Calculatrice non programmable ;

- Documents autorisés : aucun

Grille de notation :

Domaines Parties Questions Notes Total des notes
1 1 point
2 1 point
3 1 point
4 1 point
5 1 point
6 2 points
PARTIE | : ! 2 pOihtS
8 1 point
ADMINISTRATION D'UN 9 2 points .
- 24 points
RESEAU 10 2 points
11 2 points
Domaine 3 12 1 point 30 points
13 1 point
14 1 point
15 1 point
16 1 point
17 1,5 point
18 1,5 point
1 1,5 point
PARTIE Il : 2 2 points
3 1 point 6 points
SECURITE D'UN RESEAU 4 0,5 point
5 1 point
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Domaine 3 :
Administration et Sécurité d’un Réseau

(30 points)

PARTIE | : ADMINISTRATION D'UN RESEAU

Afin d’administrer, exploiter, superviser et sécuriser son propre réseau LAN, MOUTASSEL-IN
est dotée d'une équipe « systeme et réseau ». Tous les utilisateurs des différents services
accedent a Internet via le Pare-feu.

La figure 1 présente I'architecture réseau de MOUTASSEL-IN. Dans le cadre d’administration
centralisée, le responsable informatique vous demande d’installer les services réseaux DHCP
et DNS. Pour ce faire, il installe Windows Server 2012 R2 sur les serveurs.

FFE’S m\ }C_U./? Direftion

ice Relation TW

Senice Commercial

Senvice Informatique —

N BN .
aptof1 Lgptop! Laptop3
Serveurd
witeh

i
B

Sernveurd
—
s 1 ' SRV-DC DHCP  SGBD et DHCP Sameurs

Routeurt

Service Gestion Comptabilité

Senice Qualité Recherche et Développement  Senice Marketing ﬁ
PargFeu

Connexion vers le reste du groupe

Figure 1: Schéma du réseau MOUTASSEL-IN

1. Quelle est la configuration minimale requise pour installer « Windows Server 2012
R2 » parmi les propositions suivantes ? (1point)
L RAM : 512 Mo, Processeur : 1,4 Ghz/64 bits, espace de stockage : 32 Go

] RAM : 512 Mo, Processeur : 1,4 Ghz/32 bits, espace de stockage : 320 Go
L RAM : 256 Mo, Processeur : 3,2 Ghz/64 bits, espace de stockage : 160 Go
] RAM : 4 Go, Processeur : 1,4 Ghz/64 bits, espace de stockage : 80 Go

2. Quelles sont les étendues des groupes Active Directory ? (1point)
O Sécurité, distribution, globale

U Domaine local, globale, universelle
(] Domaine local, universelle, groupe de travail

U Globale, domaine, sécurité
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3. Donner la définition d’'un domaine Active Directory. (1point)

C’est un regroupement logique d’ordinateurs qui partage une méme base de données Active
Directory et méme paramétres de sécurité.

4. Donner deux objets Active Directory. (1point)

Unité d'organisation
Ordinateur
Imprimante
Utilisateur

Contact

Groupe

Domain

Site

e Dossier partagé

5. Quelles sont les étapes a exécuter pour créer un compte utilisateur de domaine nommé
«Younes » ? (1point)
e Cliguez sur Démarrer > Tous les programmes > Outils d'administration > Utilisateurs et
ordinateurs Active Directory.
e Cliquez sur le nom de domaine.
e Cliguez sur Utilisateurs avec le bouton droit de la souris puis sélectionnez Nouveau > Utilisateur.

6. Donner la définition d’une unité d’organisation « OU » et citer une raison de son utilisation.
(2points)

Définition : Une unité d'organisation (OU) est un objet conteneur dans un domaine, qui peut
contenir des utilisateurs, des groupes, des ordinateurs et d'autres objets.

Raison :
e Pour organiser les objets Active Directory
e Pour déléguer le controle administratif de l'unité d'organisation
e Pour attribuer et appliquer des objets GPO a I'unité d'organisation
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La capture de la Figure 2 représente le résultat de 'exécution la commande ipconfig /all sur le

serveur SRV-DC.

C:\»ipconfig /all

Configuration IP de Windows

Nom de 1'hdte . . . . . . . . . . : SRV-DC

Suffixe DNS principal . . . . . . : moutassel-in.ma

Type de noeud. . . . . . . . . . : Hybride

Routage IP activé . . . . . . . . : Non

Proxy WINS activé . . . . . . . . : Non

Liste de recherche du suffixe DNS.: moutassel-in.ma
localdomain

Carte Ethernet Ethernet@ :

Suffixe DNS propre a la connexion. . . : localdomain

Description. . . . . . . . . . . . . . : Connexion réseau Intel(R) 82574L Gigabit
Adresse physique . . . . . . . . . . . : 98-8C-29-21-45-DB

DHCP activé. . . . . . . . . . . A 0 15 §

Configuration automatique activée. . . : Oui

Adresse IPv4., . . . . . . . . . . . . .: 172.16.0.21(préféré)

Masque de sous-réseau. . . . . . . . . 1 255.255,255.224

Bail obtenu. . . . . . . . . . . . . . :mardi 11 avril 2023 12:52:47
Bail expirant. . . . . . . . . . « « . : mardi 11 avril 2023 13:22:43
Passerelle par défaut. . . . . . . . . 2 172.16.0.1

Serveur DHCP . . . . . . . . . . .« . 1 172.16.0.3

NetBIOS sur Tcpip. . . . . . . . .« . & Activé

Figure 2 : Résultat de I’exécution de la commande ipconfig /all

7. D’aprés la capture représentée dans la figure 2, choisir la bonne réponse. (2points)
Le serveur SRV-DC a une adresse IPv4 :

O Statique

O Dynamique

Le responsable informatique décide que l'allocation des adresses |IPv4 soit statique pour deux
sous-réseaux (entre le Routeurl et le Pare-Feu et celui entre le Pare-Feu et le Routeur Central)
et que [lallocation des adresses IPv4 soit dynamique pour les autres sous-réseaux de
I'entreprise.

8. D’aprés la figure 1, quel est le nombre d’étendues a créer sur le serveur DHCP nécessaires
pour I'ensemble des services ? (1point)

Nombre : sept (7)

Pour commencer le déploiement, il est nécessaire de configurer le serveur DHCP avec une
adresse IP statique. Notant que le service informatique (contenant les serveurs) a pour adresse
de sous-réseau : 172.16.0.0 /27

Lors de la création de I'étendue du sous-réseau « Service Informatique », le responsable vous
informe que les premiéres adresses IPv4 statiques sont attribuées dans [l'ordre
(Routeur Central, SRV-DC, DHCP, SGBD, serveur3, serveur4, serveur5) et vous demande de
renseigner les champs de la figure 3 suivante :
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Assistant Nouvelle étendue

Plage d adresses IP =5
Vous définissez |z plage d'adresses en idendifiant un jeu d'admessas IP consécutives ‘\m

Paraméires de configuration pour serveur DHCP
Entrez la plage d'adresses que |'éendue peut distribuer.

Adresse |P de )
début

Adresse |P defin : : - = _@

Paramétres de corfiguration qui se propagent au cliert DHCP

Longueur Uﬁ < @

Masque de
sous-Téseau :

< Précédent 3 Anniuler
Figure 3 : Assistant Nouvelle étendue

9. Renseigner les informations a saisir dans les champs (a, b, ¢, d) de lafigure 3: (2points)

172.16.0.1
172.16.0.30
27

d. 255.255.255.224
La capture de la figure 4 représente la configuration de I'étendue DHCP du Service

Informatique.

; DHCP [ = | = [

Fichier Action Affichage 7

es 20 XD 6= Bm ®

oo p

r

i

¢ DHCP Contenu de I'étendue
4 5 SRV-DC.moutassel-in.ma & Pool d'adresses
4 Gy IPva @ Baux d'adresses
4 | | Etendue [172.16.0.0] service-informatique 5] Réservations

it Pool d’adresses - Options d'étendue

@ Baux d'adresses = Stratégies

=1 Réservations
-, Options d'étendue
| Stratégies
=3 Options de serveur
| Stratégies
> | Filtres
b Gy IPvE

Figure 4 : Configuration du service DHCP
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10. Expliquer les éléments suivants : (2points)

Pool d’adresses :

Un serveur DHCP est configuré avec une liste d’adresses qu’il peut attribuer et leur masque associé.
On appelle cela un pool. On le parameétre aussi pour renvoyer d’autres informations au client, comme
une adresse de passerelle par défaut ou des serveurs DNS.

Réservations :

Vous permet de créer des attributions d'adresses IP pour des ordinateurs spécifiques du réseau,
comme des serveurs web, qui doivent conserver en permanence la méme adresse IP.

Les figures 5 et 6 représentent la configuration DHCP et les figures 7 et 8 affichent les
parametres TCP/IP des machines Laptopl et Laptop2. (voir Figure 1)

3 DHCP [=[e[ x|

Fichier ~Action Affichage 7

sz 6z B *

@ DHCP Adresse P de début = Adresse IP de fin Description
4 5 srv-de.moutassel-in.ma 200172.16.0.1 172.16.0.30 Plage d'adresses pour la distribution
4 [ IPvd [#1172.16.0.1 172.16.0.15 Adresses IP exclues de |a distribution
4 || Etendue [172.16.0.0] service-informatique

i} Pool d'adresses
1 Baux d'adresses
- & Réservations
. Options d'éendue
2| Stratégies
-3 Options de serveur
1 Stratégies

p [ Filtres
I _l IPv6
Figure 5 : Détails du pool d’adresses (DHCP)
jg. DHCP =98] x
Fichier Action Affichage ?
s 7@ G B
¥ DHCP Réservations
4 f—] srv-dc.moutassel-in.ma x| [172.16.0.20] RESERVATION1
a T IPva
4 [ Etendue [172.16.0.0] service-informatique Propriétés de : [172.16.0.20] RESERVATION1 _
it Pool d'adresses )
¢ Baux d'adresses Général |DNS |
4 [E| Réservations
s [172.16.0.20] RESERVATION1 e Client réservé
. Options d'éendue o
4| Stratégies
-5 Options de serveur MNom de réservation - [RESERVATION1

| Stratégies

I [# Filtres
b i IPvE Advesse MAC - [000c282122d1

Description : [
Types pris en charge
" Les deux
&+ DHCP
" BOOTP

Figure 6 : Détails de la réservationl (DHCP)
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C:\>ipconfig /all

Description.

DHCP activé.

Adresse physique .

Carte Ethernet Ethernet@® :

Suffixe DNS propre 2 la connexion.

Configuration automatique activée.

: Connexion réseau Intel(R) Gigabit

: 90-0C-29-21-45-D3|

: Oui
: Qui

Figure 7 : Résultat de I’exécution de la commande ipconfig /all sur Laptop1

C:\>ipconfig /fall

Description.

DHCP activé.

Adresse physique .

Carte Ethernet Ethernet® :

Suffixe DNS propre 3 la connexion.

Configuration automatique activée.

: Connexion réseau Intel(R) Gigabit

: 88-8C-29-21-4A-D1

: Oui
: Qui

Figure 8 : Résultat de I’exécution de la commande ipconfig /all sur Laptop2

Les machines Laptop1 et Laptop2 sont les premiéres machines a demander un bail d’adresse
IP aupres du serveur DHCP.

11. En utilisant les figures 5, 6, 7 et 8, donner les adresses IP obtenues aupres du serveur
DHCP des machines suivantes :

Laptopl: 172.16.0.16

Laptop2 : 172.16.0.20

Le SRV-DC joue le rble de contréleur de domaine et de serveur DNS.

(2points)

—T=m|

= Gestionnaire DNS
Fichier Action Affichage 7
e 2mEBcz BeE § 8
# DNS Nom Type Données Horodateur
4 § SRV-DC 21 _msdcs
4 || Zones de recherche directes 7| _sites
[ _." _msdcs.moutassel-in.ma 7 tep
b |z, moutassel-in.ma i udp
b Zor\es de recherchle inversée “| DomainDnsZones
b — ao:ts c:approba:;n . | ForestDnsZones
P Je Irec eu:s :On lonnels ,—| (identique au dossier parent) Source de nom (SOA) [25], srv-dc.moutassel-in...  statique
b [fg] Journaux globaux ] (identique au dossier parent) Serveur de noms (NS) srv-dc.moutassel-in.ma. statique
§—| (identique au dossier parent) Hote (A) 172.16.0.2 01/04/2023 00:00:00
,—| srv-dc Haéte (A) 172.16.0.2 statique

Figure 9 : Configuration du service DNS
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12. Donner le rble du serveur DNS. (1point)
Il permet de résoudre les nhoms de domaine en adresses IP.
13. Donner le role de la commande NSLOOKUP. (1point)

Nslookup (Name System Look Up) est un outil permettant d'interroger un serveur de
noms afin d'obtenir les informations concernant un domaine ou un hote et permet ainsi de
diagnostiquer les éventuels problemes de configuration du DNS.

Ci-joint les détails des enregistrements de la zone de recherche directe de moutassel-in.ma :

'—| (identique au dossier parent) Source de nom (S0A) [25], srv-dc.moutassel-in....  statique
|(identique au dossier parent) Serveur de noms (NS) srv-dc.moutassel-in.ma. statique
'—| (identique au dossier parent) Hote (A) 172.16.0.2 01/04/2023 00:00:00
] srv-dc Héte (A) 172.16.0.2 statique

Figure 10 : Détails de la zone de recherche directe « moutassel-in.ma »

14. D’apres la figure 10, donner 'adresse IP du serveur DNS. (1point)

172.16.0.2

Aprés lajout d'un nouvel enregistrement de ressource de type A (entrée statique)
correspondant au Laptop3 ayant I'adresse IPv4 : 172.16.0.24

15. Quelle sera la nouvelle valeur du numéro de série DNS ? (1point)
[26]
16. Expliquer le réle de la commande suivante : (1point)

Ipconfig /displaydns

Affiche le contenu du cache de la résolution DNS.

MOUTASSEL-IN souhaite partager le dossier « DATA » sur le réseau contenant des fichiers.
L’administrateur a appliqué les permissions de partage et NTFS pour le dossier « DATA ».
Ci-joint les informations nécessaires pour cette opération d’accés au dossier « DATA » :

Groupes Membres

Utilisateurs Sara, Younes, Ali, Mohammed
Managers Sara, Al

IT-group Younes, Mohammed



https://web.maths.unsw.edu.au/~lafaye/CCM/internet/dns.htm
https://web.maths.unsw.edu.au/~lafaye/CCM/internet/dns.htm
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Groupes/utilisateurs Permissions de partage Permissions NTFS
Utilisateurs Lecture Lecture

IT-group Lecture Modification

Sara Aucun Acces Contréle Total
Younes Lecture Controle Total

Utilisateurs Autorisations effectives
Sara Aucun Acces

All Lecture

Younes Lecture

18. Pour un acceés réseau, remplir le tableau suivant avec Oui ou Non.

17. Pour un accés réseau, donner les autorisations effectives sur le dossier « DATA ». (1,5point)

(1,5point)

Acceés a partir du poste client
(accés réseau)

Utilisateurs Supprimer le contenu de Lire les fichiers de
« DATA » « DATA »

Sara NON NON

Ali NON QuI

Younes NON oul
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PARTIE Il : SECURITE D'UN RESEAU
1. Citer les trois principes de sécurité informatique. (1,5point)
a. La confidentialité. C'est I'assurance que les personnes non autorisées n'accedent
pas a des informations sensibles.
b. L'intégrité. Elle permet d'étre sir que les données sont fiables et n'ont pas été
modifiées par des personnes non autorisées.
c. Ladisponibilité. C'est 'assurance qu'il n'y a pas de perturbation d'un service ou de
l'accessibilité aux données.
2. Définir et donner un exemple pour chacun des termes suivants : (2points)

a. Vulnérabilité :

Définition : Faiblesse au niveau d’un bien (au niveau de la conception, de la réalisation,
de l'installation, de la configuration ou de l'utilisation du bien)

Exemples :
* Emplacement situé dans une zone sujette aux inondations ;
* Travail non surveillé des équipes extérieurs ;
* L'utilisation de logiciels ou systémes d’exploitation non supportés et 'absence de
mises a jour réguliéres.

b. Menace:

Définition : Cause potentielle d’un incident, qui pourrait entrainer des dommages sur
un bien si cette menace se concrétisait.

Exemples :

* Vol de supports ou de documents ;
 [nondation ;

* Usurpation d’identité.

3. Qu’est-ce qu’un Antivirus ? (1point)

C’est un programme portant des signatures virales permettant la désinfection des données

4. Donner un exemple de logiciel Antivirus. (0,5point)

Avast Software.
Symantec.
Bitdefender.
Kaspersky Lab.
McAfee.
Microsoft Corporation.
ESET.
5. Quel est le role d’'un Pare-feu ? (1point)

Un pare feu (firewall) est un logiciel ou matériel permet de protéger les communications
entrantes et sortantes d'un réseau.




