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Constitution de I’épreuve :
Domaine 3 : Administration et Sécurité d’'un Réseau.
Présentation de I’épreuve :
- Durée de I'épreuve : 2 heures ;
- Moyen de calcul autorisé : Calculatrice non programmable ;
- Documents autorisés : aucun ;
- Les candidats rédigeront leurs réponses sur les documents de I’épreuve ;
- Les huit (08) pages de I'épreuve sont a rendre obligatoirement.
Grille de notation :
Domaines Parties Questions Notes Total des notes
1 2 points
2 1,5 point
3 1 point
4 1 point
5 1 point
6 1 point
Partie | 7 1 point 15
a 1 point
) b 1 point
Domaine 3 8 c 1,5 point 20
d 1 point
e 1 point
9 1 point
a 1 point
1 b 1 point
Partie Il c 1 point 5
L ooi
9 a point
b 1 point
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Domaine 3:

(20 points)

Administration et sécurité d’un réseau

PARTIE | : ADMINISTRATION D'UN RESEAU

Aprés installation du domaine BAC-PRO, un certain nombre d’objets et d’objets conteneurs

sont créés automatiquement (comptes d'utilisateurs, groupes d'utilisateurs, unités d’organisation...).

Fichier | Action  Affichage  ?

[B Utilisateurs et ordinateurs Active Directory

=10l

il

al ol M=0E ENCIENN Mol K XN 5K

: Utilisateurs et ordinateurs Active Directory [WIN2008.BAC-PRO]
“| Requétes sauvegardées
E 33 BAC-PRO
| Builtin
“| Computers
= Domain Controllers
~| ForeignSecurityPrincipals

Bl Users

MNom | Type | Description

?_, Admiristrateur Utilisatewr Compte dutiisateur d'administratic
gf,p‘-\dministrateurs de |entreprise Groupe de sécurité - Uni,..  Administrateurs désignés de l'entre
Q,Administrateurs DHCP Groupe de sécurité -Do...  Les membres qui ont un accés aut:
g!,p‘-\dministrateurs du schéma Groupe de securité - Uni,..  Administrateurs désignés du schen
SE,Admins du domaine Groupe de sécurité - Glo,,.  Administrateurs désignés du doma

2, Contréleurs de domaine

2, Contréleurs de domaine dentreprise en lect..,

Q,Cuntrﬁleurs de domaine en lecture seule
2, DnsAdmins

SE,DnsUpdateProxy

B2 Editeurs de certificats

Q,Grnupe de réplication dont le mot de passe ...
:EGrnupe de réplication dont |2 mot de passe ...

?_. Invité

B2, Invités du domaine
2, Ordinateurs du domaine

Q,Propriétaires créateurs de la stratégie de ar...

Q,Serveurs RAS et IAS
2, Utiisateurs DHCP
B2, Utiisateurs du domaine

Groupe de securité
Groupe de sécurité
Groupe de securité
Groupe de sécurité
Groupe de sécurité
Groupe de sécurité
Groupe de sécurité
Groupe de sécurité
Utliszteur

Groupe de sécurité
Groupe de sécurité
Groupe de sécurité
Groupe de sécurité
Groupe de sécurité
Groupe de sécurité

-Glo...
-Uni...
-Glo...
-Do...
-Glo...
-Do...
-Da...
-Do...

-Glo...
-Glo...
-Glo...
-Do...
-Do...
-Glo...

Tous les controleurs de domaine di
Les membres de ce groupe sont de
Les membres de ce groupe sont de
Groupe des administrateurs DNS
Les dients DNS qui sont autorisés ;
Les membres de ce groupe ont ['aL
Les mots de passe des membres di
Les mots de passe des membres di
Compte dutilisateur invité

Tous les invités du domaine
Toutes les stations de travail et les
Les membres de ce groupe peuver
Les serveurs de ce groupe peuver
Les membres qui ont un accés aut
Tous les utilisateurs du domaine

1) Donner la définition d’'un domaine.

(2 points)

2) Donner le role des objets suivants :

- Administrateur :
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- Invités du domaine :

3) Soit la figure suivante :

Fichier ~Action Affichage 7

[ utilisateurs et ordinateurs Active Directory

~=18| ]

o

HelgBo=HaaETa%

f Itilisateurs et ordinateurs Active Directory [WINZ008.BAC-PRO] | Mom | Type + | Description
| Requétes sauvegardées ¥ Administrateur Utilisateur Compte dutiisateur d'administratic
B # B-‘?'C‘PRO ?_. Invité Uilisateur Compte dutilisateur invité
. Builtin L ahmed Utilisateur
| Computers B2, Administrateurs de lentreprise Groupe de sécurité - Uni...  Administrateurs désignés de lentre
::-,' Doméin Cnntrloller.s . B2, Administrateurs du schéma Groupe de sécurité - Uni...  Administrateurs désignés du schén
- ForeignSeaurityPrincipals E:!,CDntrﬁleurs de domaine dentreprise en lect... Groupe de sécurité - Uni...  Les membres de ce groupe sont de
| Users E:!,Admins du domaine Groupe de sécurité - Glo...  Administrateurs désignés du doma
2, Contréleurs de domaine Groupe de sécurité - Glo...  Tous les contréleurs de domaine di
H,Cnntrﬁleurs de domaine en lecture seule Groupe de sécurité - Glo.,,  Les membres de ce groupe sont de
EE,DnsLlpdatePrnxy' Groupe de sécurité - Glo..,  Les clients DNS qui sont autorisés |
B2, 1nvités du domaine Groupe de sécurité - Glo...  Tous les invités du domaine
E:!,Ordinateurs du domaine Groupe de sécurité - Glo...  Toutes les stations de travall et les
H,Prnpriétaires régteurs de la stratégie de gr...  Groupe de sécurité - Glo,,,  Les membres de ce groupe peuver
2, Utiisateurs du domaine Groupe de sécurité - Glo...  Tous les utiisateurs du domaine
B BACMIR-01 Groupe de sécurité - Glo. .
E:!,Administrateurs DHCP Groupe de sécurité - Do..,  Les membres qui ont un accés auty
ﬂDnsAdmins Groupe de sécurité - Do..,  Groupe des administrateurs DNS
H,Editeurs de certificats Groupe de sécurité - Do..,  Les membres de ce groupe ont['au
H,Groupe de réplication dont le mot de passe ... Groupe de sécurité - Do...  Les mots de passe des membres di
H,Groupe de réplication dont le mot de passe ... Groupe de sécurité - Do...  Les mots de passe des membres di
Q,Serveurs RAS et IAS Groupe de sécurité - Do, Les serveurs de ce qroupe peuver
E:!,Uﬁlisateurs DHCP Groupe de sécurité - Do..,  Les membres qui ont un accés aut

Quels sont les objets ajoutés par 'administrateur du domaine ?

(1 point)
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4) L’administrateur du domaine décide de créer un compte d’utilisateur de domaine pour

l'utilisateur Ahmed. Donner les étapes a exécuter pour réaliser cette tache.

(1 point)

5) Apres création du compte « Ahmed », donner les étapes a exécuter pour rendre le

compte « Ahmed » membre du groupe d’utilisateurs « BAC-MIR-01 ».

(1 point)

6) Lors de la création du compte utilisateur « Fatima » et pendant la saisie du mot de passe,

le message d’erreur suivant apparait :

Corfimmer le mot de passe : I......

™ Lutilisateur doit changer le mot de passe a la prochaine ouverture de session
ne

™ Lutilisateur ne peut pas changer de mot de passe hmaine

T Le mot de passe n'expire jamais

Services de domaine Active Direc

™ Le compte est désactivé

< Précédent

e l'entreprise
u schéma
brnaine d'entreprise en lect. ..

pmaine en lecture seule

=l

EE‘Serveurs RAS et IAS
H2, Utilisateurs DHCP

EE‘GrDupe de réplication dont le mot de passe ...
SE,GrDupe de réplication dont le mot de passe ...

tilisateurs et ordinatenrs A
Ao stset - e =
4
—: |;; Créer dans : BAC-PRO/lsers I = =
& Utlisateur
[c Utilisate:
Mot de passe : I......... I_I‘I:il:::bez:

Groupe de sécurité
Groupe de sécurité
Groupe de sécurité
Groupe de sécurité
Groupe de sécurité
Groupe de sécurité
Groupe de sécurité
Groupe de sécurité
Groupe de sécurité
Groupe de sécurité
Groupe de sécurité
Groupe de sécurité
Groupe de sécurité
Groupe de sécurité
Groupe de sécurité
Groupe de securité
Groupe de sécurité
Groupe de securité
Groupe de sécurité
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Quel est le probléme ? (1 point)

7) Quand est-ce que I'administrateur de domaine choisit la case a cocher :
« Le compte est désactivé » (voir capture ci-dessous) ? (1 point)

x

Créerdans : BAC-PRO/Users

D
Mot de passe : ||
Corfirmer le mot de passe : I

[ L'utilisateur doit changer le mot de passe & la prochaine ouverture de session
[ Lutiisateur ne peut pas changer de mot de passe

™ Le mot de passe n'expire jamais

Le compte est désactive

< Précédent I Suivarnt = I Annuler
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8) L’administrateur réseau a installé un serveur DNS pour permettre la résolution de noms

dans le réseau de I'entreprise. Il a réalisé les deux captures suivantes :

=TT
Fichier Action Affichage ?
@ |7=E o= Hml & 86
r-——— jots | 2
W Propriétés de BAC-PRO 2] I T
CN- WINS | Transferts de zone | Séourté | | [ win2008., hostmaster.
& | Général Source de noms (SOA) | Serveurs de noms win2008.
E 192.168.1.1
L Numeéra de série
E IE Incrémenter |
! Serveur principal :
IwinEDDS.bac-pro. Parcourir... |
Personne responsable
Ihostmaster.bac-pm. Parcourir... |
Intervalle d'actualisation : |1 5 IMinutes j
Intervalle avant nouvelle tentative |1 0 IMinutes j
Expire aprés : I'I IJours j
Durée de vie minimale {par défaut) : |'| IHeures j
Durée de wiepour g 1 0 0 '
cet enregistrement : (WhdJ:HH.MM.55)
I ok |
,— QK Annuler Appliquer Aide |
; ]
: Database file BaCc-PrRO.dns for BAC-PRO zone.
: Zone version: 2
;
@ IN S0A win2008. hostmaster. (
2 ; serial number
900 : refresh
600 ;o retry
80400 ; expire
3600 3 default TTL
;
;. Zone N5 records
:
@ NS win2008.
;
;. Zone records
:
PCOL A 192.168.40.10|
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a. Donner le nom de la zone de nommage. (1 point)

c. Quels sont les enregistrements qui apparaissent dans la deuxiéme capture ?
(1,5 point)

d. Quel enregistrement permet de faire la résolution des noms ? (1 point)

9) Compléter le schéma ci-dessous en nommant les 4 échanges entre le client et le serveur
DHCP pour I'obtention d’'un bail d’adresse IP. (1 point)

ChEnt DHCP oo Serveur DHCP
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PARTIE Il : SECURITE D'UN RESEAU

1) L'utilisateur Ahmed constate que son ordinateur a été infecté par un virus. Pour

désinfecter son ordinateur, le technicien de maintenance installe un antivirus.

a. Qu’est-ce qu’un virus informatique ? (1 point)
b. Qu’est-ce qu’un logiciel Antivirus ? (1 point)
c. Donner deux exemples de logiciel Antivirus ? (1 point)

2) L’administrateur réseau, par des outils de surveillance réseau, constate des tentatives
répétitives de pénétration et d’attaque sur le réseau de l'entreprise. Pour assurer la
sécurité de son réseau, il décide d’installer un pare-feu.

a. Donner la définition d’'un pare-feu (firewall). (1 point)
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