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Constitution de I’épreuve :
Domaine 1 : Installation et Configuration d’un Réseau informatique.

Domaine 2 : Diagnostic, Maintenance, Formation et Assistance informatique.

Présentation de I’épreuve :

- [l est strictement interdit d’écrire votre nom et prénom sur les autres pages de I'épreuve ;
- Durée de I'épreuve : 4 heures ;

- Moyen de calcul autorisé : Calculatrice non programmable ;

- Documents autorisés : aucun ;

- Les candidats rédigeront leurs réponses sur les documents de I'épreuve ;

- Les seize (16) pages de I'épreuve sont a rendre obligatoirement.
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Grille de notation :

Domaines Parties Questions Notes Total des notes

1,5 point

2 points
3 1,5 point
4 2 points
5 1 point
6 2 points
7
8
9

2 points 30
2 points
4 points

Partie |

10 2 points
1 2 points
12 2 points
13 3 points
14 3 points
1 point
2 points
8 points
2 points
3 points
2 points

Domaine 1

Partie Il 2 points

2 points
2 points
2 points

2 points

2 points

3 points
3 points
3 points
3 points 20 20
3 points
3 points
2 points

Domaine 2
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Domaine 1 :
Installation et Configuration d’un Réseau Informatique
(60 points)

\_ Y,

PARTIEI :
1. Compléter la définition d’un réseau informatique. (1,5 point)
« Un réseau informatique eSt un enSEmMBIE ... ....... ... ... oo oceiiiiiiiie e e e e et et et et s e s et e e e e et e et e
reliés entre eux par des ...................ccccoeeee e coe s ce e eue eees POUF ASSUFEE ..o oo e e e e oo e e e e eve e B
2. Donner deux caractéristiques d’un réseau LAN. (2 points)

3. Donner trois topologies physiques utilisées dans les réseaux locaux. (1,5 point)
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4. Citer deux exemples de cables réseaux en cuivre. (2 points)

5. Quel type de cable réseau est utilisé pour relier deux réseaux éloignés d’une distance supérieure 3 1km ?

(1 point)
6. A quoisert un cable Console ? (2 points)
7. Relier par un trait chaque support de transmission a la nature du signal correspondant. (2 points)
Support de Nature du signal
transmission

Fibre optique
P Signal €lectrique

Cable coaxial

Onde €lectromagnétique

Air

Signal lumineux

Paire torsadée
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8. Cocher la bonne réponse, (2 points)
Périphérique réseau Périphérique final Périphérique intermédiaire
Routeur a a
Ordinateur a d
Imprimante réseau d d
Commutateur (Switch) a ‘ a
9. Donner en ordre les différentes couches des deux modéles OSI et TCP/IP. (4 points)

modele OSI modele TCP/IP
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10. Indiquer I'unité de données correspondante & chacune des couches suivantes : (2 points)

Couche OSI Unité de données (PDU)

Liaison de données

Transport

Physique

Application

11. Compléter le tableau ci-dessous en indiquant le nom de la couche OSI correspondante 3 chaque protocole.

{2 points)

Protocole Couche du modéle OSI

DHCP

DNS

ARP

ICMP
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12. Combien de domaines de collision et de diffusion peut-on avoir sur un commutateur réseau (switch) de 24

ports ? (2 points)

- Nombre de domaines de collision: ..

- Nombre de domaines de diffusion :

13. A quoi servent les éléments suivants dans la configuration TCP/IP d’un ordinateur ? (3 points)

- L’adresse IP machine

- Le masque de sous réseaux

- La passerelle par défaut

14. Compléter le tableau suivant : (3 points)
Adresse IP Classe Privée ou publique Masque par défaut
A,BouC publq quep
104.16.6.49
133.250.10.15 ]|
192.168.1.5
12.12.12.12




PARTIE II :

16 £ 8  .isial | NS 215A

- &gangall - 2019 ppmlell 2ygsall - j
allally talagleall Rl ollas « (Jg

Tl ) [y magall gl gl
Lanlgall @b qitglasll st 2anla

oul)

L'entreprise OLIVMA est spécialisée dans la production et la commercialisation de I'huile d’olive. Son siége social est

situé a Casablanca et ses trois usines se trouvent 8 Meknés, & Beni Mellal et & Ouezzane. La topologie du réseau de
I'entreprise est représentée sur le schéma suivant :

Réseau OLIVMA : 192, 168,44.0/24

R-Mekriés
|'td-|
h?‘;f‘“ St PCM1 [~
5 .
so/0j0 /7 Fa0f0 2
~—— Sitge-Casablanca

PcMz__J
o

pi Usine-Meknés

RSidgge 50,0 R-Béni-Mellal Switch-GM PCMB1
idge =i |
Serveur L v-},(___ )
e 00 | ’? sof1= st e

X PCMB2 =y

- Usine-Beni Mellal
Serveur-BD - E I
«——-J..

R-Cuezzane
%!

5000 ,..:“,:_‘ ,__,
o Faofe PC-D2 et

l— Usine-Ouezzane
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A. Adressage réseau

L’administrateur réseau décide d’utiliser I'adresse 192.168.44.0/24 pour adresser les réseaux locaux faisant partie du
réseau intranet de 'entreprise OLIVMA. Les liaisons WAN entre les routeurs recevront des adresses réseau du
fournisseur d’accés a Internet.

1. Calculer le masque de sous-réseau permettant d’adresser les quatre réseaux locaux de I’entreprise. (1 point)

L'affectation des sous-réseaux se fera dans I'ordre établi par I'administrateur réseau. Ainsi, le siége recevra 'adresse du

ler sous-réseau, les usines de Meknés, Béni Mellal et Ouezzane recevront respectivement le 2&me, le 3éme et le 4éme
sous-réseau.
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3. Remplir le tableau ci-dessous par les adresses réseau, les adresses de diffusion, les adresses minimales et les

adresses maximales pour chaque sous-réseau. (8 points)
NO
. . Adresse de Adresse Adresse

Sous- Sous-réseau Adresse réseau . . . . .

. diffusion minimale maximale
réseau

1 Siege-Casablanca

2 Usine-Meknés

3 Usine-Beni Mellal

|
4 Usine-Ouezzane ‘

4. La stratégie adoptée par 'administrateur réseau consiste a affecter la premiére adresse Ip hote (adresse minimale)
de chaque sous-réseau a I'interface Ethernet du routeur correspondant. Compléter le tableau suivant : (2 points)

Périphérique Adresse IP hote

Fa0/0 de R-Siége

Fa0/0 de R~-Mcknés

Fa0/0 de R-Béni-Mellal

Fa0/0 de R-OQuezzane
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5. Pour le sous-réseau Siege-Casablanca, la deuxiéme adresse Ip, la troisiéme adresse Ip et la derniére adresse Ip

seront affectées respectivement au Serveur CD/DNS/DHCP (deuxiéme adresse), au Serveur-BD (troisieme adresse)
et au Serveur-WEB (adresse maximale).

En respectant cette stratégie, affecter les adresses IP aux différents périphériques suivants : (3 points)
Périphérique Adresse IP hote Passerelle par défaut
Serveur CD/DNS/DHCP |
|
Serveur-BD
Serveur-WEB

B. Configuration d’un périphérique réseau :
Pour chaque question, donner la ligne de commande qui permet de:

1. donner le nom « R-Siége » au routeur situé au Siege-Casablanca (2 points)

2. attribuer « OLIVMA » comme mot de passe crypté pour le mode privilégié (2 points)

3. configurer une banniére qui affiche le message « L’accés au routeur est sécurisé » (2 points)
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affecter 'adresse IP (que vous avez donné dans le tableau de la question 4 de la partie A) A I'interface Fa0/0 du

routeur « R-Siege » (2 points)
afficher la table de routage du routeur « R-Siége ». (2 points)
afficher la configuration en cours d’exécution. (2 points)
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Domaine 2 :
Diagnostic, Maintenance, Formation et Assistance informatique
(20 points)

Le réseau d’une entreprise spécialisée dans la création des sites web est représenté dans le schéma suivant :

Réseau : 172.16.0.0/24 Réseau : 172.16.1.0[24—I ™ Réseau : 172,16.2.0/24™
Switch-1 Roupe.ur;A ) » Switch-2 Routeur-B Switch-3
1 w2t 2 Cable croisé - 1 pedide 1
T —— E
{ t i"—-/
Fa0j0 Fa0f1 Fa0/0 Fabf1
11 *
.’Il .\\.
ﬂ M \ wl w/ imsssasnsad
Serveur DNS __..f,d ) _{; . A .
' ; PC-1 PC-2 e B

Serveur DHCP PC Admin Clients DHCP -
5 - Adresse : 172.16.1,10

Erveur . - Masque: 255,255, 255.0 Imprimante
Controleur de domaine -Passerelle : 172.16.1.1

L’administrateur souhaite imprimer un document Word a partir de I'ordinateur PC-Admin.

1. Lexécution de la commande « Ipconfig » sur I'ordinateur PC-Admin donne le résultat suivant :

Link=1lcoal IPvE Address...ve....: FEBD::2D0:SBFF:FEET :BAAD

IP ACdIes . vsrnrrncarnanernnrnrel

Subnset Hask....ecirirenrrrrararst 255,255,255.0
{1 172.16

1.3
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Question :

Selon cette configuration, I'administrateur de I'ordinateur PC-Admin pourra-t-il imprimer le document Word ?

lustifier votre réponse. (3 points)

2. Sachant que le cache ARP de |'ordinateur PC-Admin est vide, quel est le type de paquet que va envoyer
I'ordinateur PC-Admin en premier pour atteindre imprimante ? (3 points)

4. Donner le chemin que va emprunter la trame de données depuis 'ordinateur PC-Admin jusqu’a I'imprimante.
(3 points)

5. Donner la ligne de commande a exécuter sur I'ordinateur PC-Admin qui permet d’afficher le chemin emprunté par
les données depuis I'ordinateur PC-Admin jusqu’a I'imprimante. (3 points)
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6. Donner la configuration IP compléte de I'imprimante (adresse IP, masque de sous-réseau et passerelle par défaut)
{3 points)
- ALIESSE IP e ——————— st
- Masque de SOUS-TESEAU 1 e eamne et enssnste
- Passerelle e —————————— e
7. Lutilisateur de I'ordinateur PC-1 peut utiliser 'imprimante (imprimer des documents), alors qu’il n’arrive pas 3

résoudre les noms de domaine sur le serveur DNS.

L'exécution par I'administrateur réseau de la commande « ipconfig /all » sur 'ordinateur PC-1 a donné le résultat

suivant :

— &gangall = 2019 ymlellaggall -
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Carte Ethernet Ethernet :

Suffixe DNS propre & la connexion. . .
Description. . . . . . .
Adresse physique . . . . . . . . . . . :
DHCP activé. . . . . . . . . . . . .. :
Configuration automatique activée. . .
Adresse IPv6 de liaison locale.
Adresse IPv4.

Masque de sous-réseau
Passerelle par défaut
TAID DHCPv6 . . . . . .
DUID de client DHCPv6. . . . . . . . :
Serveurs DNS.

NetBIOS sur Tcpip

: Non
: Oui
.: Te80::9fb:ba2b:d3d: c61e¥15(préférsd)
.2 172.16.1.20(préféré)
: 255.255.255.0
:172.16.1.1
T 222870094
: 90-01-00-01-22-88-7D-D9-48-BA-4E-A8-39-24
1 172.16.9.12
: Activé
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L’exécution de la commande « ping » sur I'ordinateur PC-1 pour atteindre 'interface Fa0/1 du Routeur-A, a donné le
résultat suivant :

PC-1>ping 172.16.1.2

Pinging 172.16.1.2 with 32 bytes of data:

Reguest timed out.
Request timed out.
Regquest timed ont.
Regquest timed ouc.

Fing statistics for 172.16.1.2:
Backets: Sent = 4, Received = 0, Lost = 4 (100% lass},

Question :
En se basant sur les deux résultats précédents ainsi que sur le schéma de la topologie, préciser la source du

probléme de connexion au serveur DNS. (2 points)
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Domaine 1 : Installation et Configuration d’un Réseau Informatique

(60 points)

PARTIE] :

1. Compléter la définition d’un réseau informatique. (1,5 point)

« Un réseau informatique est un ensemble d équipenents informatiques reliés entre eux par des supporis

informatiques pour assurer la communication et le partage des ressources »

Donner deux caractéristiques d’un réseau LAN. (2 points)
Répartition géographique réduite, Gestion des utilisateurs
Donner trois topologies physiques utilisées dans les réseaux locaux. (1,5 point)

Topologie en bus, Topologie en étoile, Topologie en anneau

Citer deux exemples de cables réseau en cuivre. (2 points)

Cdble coaxial (UTP ,STP, FTP), Cdble a paires torsadées

Quel type de cable réseau est utilisé pour relier deux réseaux éloignés d’une distance supérieure a 1km ?

(1 point)
Cable a fibre optique
A quoi sert un cable Console ? (2 points)
il sert & configurer des équipements réseau
Relier par un trait chaque support de transmission a la nature du signal correspondant. (2 points)
Supports de Nature du signal
Fibre optique .
Ph Signal électrique

Cable coaxial

Onde

Air

Signal lumineux

La paire torsadée
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8. Cocherla bonne réponse.

Périphérique réseau

Périphérique final

Périphérique intermédiaire

Routeur a
Ordinateur a
Imprimante réseau a
Commutateur (Switch) u
9. Donner en ordre les différentes couches des deux modéles OSI et TCP/IP.
modéle OSI modéele TCP/TP
Application
Présentation Application
Session
Transport Transport
Réseau internet
Liaison de données . i
Acces au réseau
Physigue

10. Indiquer I'unité de données correspondante a chacune des couches suivantes :

Couche OSI Unité de données (PDU)
Liaison de données Trame

Transport Segment

Physique Bits

Application Données

(2 points)

(4 points)

(2 points)

11. Compléter le tableau ci-dessous en indiquant le nom de la couche OSI correspondante a chaque protocole ?

Couche OSI Couche du modéle OS1
DHCP Application

DNS Application

ARP Réseau

ICMP Réseau

(2 points)
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12. Combien de domaines de collision et de diffusion peut-on avoir sur un commutateur réseau (switch) de 24

ports ?

—  Nombre de domaines de collision: 24

— Nombre de domaines de diffusion: /

13. A quoi servent les éléments suivants dans la configuration TCP/IP d’un ordinateur :

— L'adresse IP machine

- Le masque de sous réseaux

— La passerelle par défaut

: Identifier une machine sur un réseau.

: Définir le réseau auquel appartient une machine

(2 points)

(3 points)

e moyen par lequel une machine peut communiquer avec des

machines d autres réseaux

14. Compléter le tableau suivant : (3 points)

Classe

Adresse IP Privée ou publique Masque par défaut
A,BouC

104.16.6.49 A Publique 255.0.0.0

133.250.10.15 B Publique 255.255.0.0

192.168.1.5 C Privée 255.255.255.0

12.12.12.12 A Publique 255.0.0.0
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PARTIE Il :

L’entreprise OLIVMA est spécialisée dans la production et la commercialisation de I'huile d’olive. Le siége social de
I'entreprise est situé a Casablanca et posséde trois usines, une a Meknés, une a Beni Mellal et une a Ouezzane. Le
schéma du réseau de I'entreprise est représenté dans le schéma suivant :

Reéseau OLIVMA : 192.168.44.0/24

A- Adressage réseau

L'administrateur réseau décide d’utiliser I'adresse 192.168.44.0/24 pour adresser les réseaux locaux faisant partie
du réseau intranet de I'entreprise OLIVMA. Les liaisons WAN entre les routeurs recevront des adresses réseau du

fournisseur d’accés a internet.

1- Calculer le masque de sous-réseau permettant d’adresser les quatre réseaux locaux de l'entreprise. (1 point)

255.255.255.192
2- Calculer le nombre d’adresses hétes contenues dans chaque sous-réseau. (2 points)

2X.2=62

’affectation des sous-réseaux se fera dans 'ordre établi par I'administrateur réseau. Ainsi, le siége recevra I'adresse
du ler sous-réseau, les usines de Meknés, Béni Mellal et Ouezzane recevront respectivement le 2éme, le 3éme et le

4éme sous-réseau.

3- Remplir le tableau ci-dessous par les adresses réseau, les adresses de diffusion et la plage d’adresses
utilisables pour chaque sous-réseau. (8 points)
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Sous- 2 g :

= Réseau Adresse réseau Adresse diffusion | Adresse min Adresse max
réseau
1 Siege-Casablanca 192.168.44.0 192.168.44.63 192.168.44.1 192.168.44.62
2 Usine-Meknés 192.168.44.64 192.168.44.127 192.168.44.65 192.168.44.126
3 Usine-Beni Mellal 192.168.44.128 192.168.44.191 192.168.44.129 | 192.168.44.190
4 Usine-Ouezzane 192.168.44.192 192.168.44.255 192.168.44.193 | 192.168.44.254

4- |a stratégie adoptée par I'administrateur réseau consiste a affecter la premiére adresse Ip hote (adresse
minimale) de chaque sous-réseau a l'interface Ethernet du routeur correspondant. Compléter le tableau

suivant :

5- Pour le sous-réseau Sieége-Casablanca, la deuxiéeme adresse Ip, la troisiéme adresse Ip et la derniére adresse Ip

(3 points)

Périphérique

Adresse IP hote

Fa0/0 de R-Siege

192.168.44.1

Fa0/0 de R-Meknés

192.168.44.65

Fa0/0 de R-Béni-Mellal

192.168.44.129

Fa0/0 de R-Ouezzane

192.168.44.193

seront affectées respectivement au Serveur CD/DNS/DHCP (deuxieme adresse), au Serveur-BD (troisieme
adresse) et au Serveur-WEB (adresse maximale).

En respectant cette stratégie, affecter les adresses IP aux différents périphériques suivants :

Périphérique Adresse IP hote Passerelle par défaut
Serveur CD/DNS/DHCP 192.168.44.2 192.168.44.1
Serveur-BD 192.168.44.3 192.168.44.1

Serveur-WEB

192.168.44.62

192.168.44.1

(3 points)
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B- Configuration d’un périphérique réseau :
Pour chaque question, donner la ligne de commande qui permet de :
1- donner le nom « R-Siége » au routeur situé au Siege-Casablanca (2 points)

router{config)tthosiname R-Siége

2- attribuer « OLIVMA » comme mot de passe crypté pour le mode privilégié (2 points)
R-Siége(config)#enable secret OLIVMA

3- configurer une banniére qui affiche le message « L'accés au routeur est sécurisé » (2 points)
R-Siege(config)#banner motd « L acces au routeur est sécurisé »

4- affecter I'adresse IP (que vous avez donné dans le tableau précédent) a I'interface Fa0/0 du routeur « R-
Siege » (2 points)

R-Siége(config-if)#ip address 192.168.44.1 255.255.255.192

5- afficher la table de routage du routeur « R-Siége » (2 points)
R-Siége(config)tishow ip route

6- afficher la configuration en cours d’exécution. (2 points)
R-Siége#show running-config

7- sauvegarder la configuration en cours d’exécution sur le routeur « R-Siege » (2 points)

R-Siége#copy running-config startup-config
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Domaine Il : Diagnostic, Maintenance, Formation et Assistance informatique

(20 points)

Le réseau d’une entreprise spécialisée dans la création des sites web est représenté dans le schéma suivant :

Réseau : 172, 16.6.0[24-1 l Réseau: 172.16.1.0/24= [ Réseau: 172.16.2.0/247

Switch-1 Routeur-A Switch-2

Ay
FC Admin

— - Adresse : 172,16.1.10
, - Masque: 255,255.255.0 Imprimante
Controleur de domaine -Passerslle : 172.16.1.1

L’administrateur souhaite imprimer un document Word a partir de I'ordinateur PC-Admin.

1. L’exécution de la commande « Ipconfig » sur 'ordinateur PC-Admin donne le résultat suivant :

Link=lccal IPvé Address.........: FE80::2D0:S8FF:FE€7:BAARD
IP AdAress..vvevevrnranonrnsseses 172.36.1.10

Subnet MABEK......000v0eserereenet 255,255.255.0

Default GATEWEY....cceoossessesat 172,18.1.1

Question :
Selon cette configuration, I'administrateur de I'ordinateur PC-Admin pourra-il imprimer le document Word ?
Justifier votre réponse. (3 points)
- Qui

- La configuration TCP/IP de PC-Admin est correcte (Masque de sous réseau et passerelle)

2. Sachant que le cache ARP de I'ordinateur PC-Admin est vide, quel est le type de paquet que va envoyer
I'ordinateur PC-Admin en premier pour atteindre I'imprimante ? (3 points)

Une requéte ARP de diffusion
3. Quels sont les équipements qui vont recevoir ce paquet ? (3 points)
PC-1, PC-2, Switch-2, Routeur-A et Routeur-B

4. Donner le chemin que va emprunter la trame de données depuis I'ordinateur PC-Admin jusqu’a
'imprimante. (3 points)
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PC-Admin —  Swiich-2  —» Rowteur-B. —»  Switch-3 —» Imprimante

5. Donner la ligne de commande & exécuter sur I'ordinateur PC-Admin qui permet d’afficher le chemin
emprunté par les données depuis I'ordinateur PC-Admin jusqu’a lI'imprimante. (2 points)

C:/=tracert 172.16.2.9

6. Donner la configuration IP compléte de I'imprimante (adresse IP, masque de sous-réseau et passerelle par

défaut). (3 points)
— Adresse IP : 172.16.2.9
— Masque de sous-réseau : 255.255.255.0
— Passerelle : 172.16.2.1

7. Lutilisateur de I'ordinateur PC-1 peut utiliser 'imprimante (imprimer des documents), alors qu’il n"arrive
pas a résoudre les noms de domaine sur le serveur DNS.

L’exécution par I'administrateur réseau de la commande « ipconfig /all » sur 'ordinateur PC-1 a donné le

résultat suivant :

PC-1>ipconfig /all

FastEthernet0 Connection: (default port)

Connection-specific DNS Suffix..:

Physical Address................: 0001.4229.8BA2B
Link-local IPvé Address.........: FE80::201:42FF:FE29:BA2B
IP AdAresSS...ccsssovssnsssa e : 172.16.1.20

Subnet MasK. .. .scssasssssss=nss-t 255.255.255.0

Default Gateway....:..... cessesnes 172.16.1.1

DNS ServVerS......ces-2:-2:::22==-3% 172.16.0.11

DHCP SeXrverS....ccceesesssss cesnt 0.0.0.0

DHCPvé Client DUID.......... eese.: 00-01-00-01-6E-3D-

C5-72-00-01-42-29-BA-2B

’exécution de la commande « ping » sur 'ordinateur PC-1 pour atteindre la passerelle, a donné le résultat

suivant :

PC-1>ping 172.16.1.2

Pinging 172.16.1.2 with 32 bytes of data:

Request timed out.
Request timed out.
Request timed out.
Reguest timed out.

Ping statistics for 172.16.1.2:
Packet=s: Sent = 4, Received = 0, Lost = 4 (100% lo=s)

Question :

En se basant sur les résultats précédents, ainsi que sur le schéma de la topologie, préciser la source du
probléme de connexion au serveur DNS. (2 points)

PC-1 ne peut pas atteindre la passerelle & cause du cdble croisé entre Switch-2 et Routeur-B qui doit éfre un

cable droit.




